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1. OBJETIVOS DO DOCUMENTO E AREA DE APLICAGCAO

Este documento estabelece os requisitos técnicos para equipamento de protegédo e controle centralizada para
subestacdo de energia (subesta¢Bes digitais). O equipamento deve integrar funcionalidades de protecao,
controle, medig&o e supervisdo em uma arquitetura unificada, assegurando alta disponibilidade, confiabilidade
e conformidade com as normas internacionais aplicaveis. Este documento aplica-se a subestacgdes digitais
gue utilizam barramento de processo e de estacdo com foco em infraestrutura e redes no Brasil.

Este documento se aplica a Enel Grids Brasil.

A presente politica aplica-se ao Grupo Enel no que diz respeito a sua atuacédo no Brasil, de acordo com as
leis, regulamentos, acordos coletivos e normas de governanca aplicaveis, incluindo a Lei Geral de Protecéo
de Dados, que em qualquer situacéo, prevalecem sobre as disposi¢des contidas neste documento.

A Lei Geral de Protecéo de Dados, Lei n° 13.709/2018 (LGPD) e GDPR (Regulamento U.E. 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016), regulamentam o tratamento de dados pessoais.

A LGPD define que tratamento € toda operacao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuigéo,
processamento, arguivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modifica¢@o, comunicacao, transferéncia, difuséo ou extragdo, bem como que Dados Pessoais séo todas as
informacdes relacionadas a uma pessoa natural (pessoa fisica), que possa torna-la identificada ou
identificavel (tais como: nome, CPF, endere¢o, nome de familiares, perfil de consumo, geolocaliza¢éo, nimero
de Unidade Consumidora, etc., os quais de forma isolada, ou associada com dois ou mais, possam identificar
direta, ou indiretamente, um titular de dados pessoais).

Os Tratamentos de Dados Pessoais realizados durante as atividades descritas neste documento, deveréo
estar devidamente mapeados no sistema de registro de tratamento de dados pessoais do Grupo Enel,
conforme a Instrucdo Operacional n. 3341 - Gerenciamento de Registro de Tratamento de Dados Pessoais e

deverdo ocorrer em consonancia com as regras de Protecdo De Dados Pessoais, GDS e Seguranca da
Informacao do Grupo Enel, estabelecidas nas respectivas Politicas e Procedimentos internos, listados no item
4 deste documento.

2. GESTAO DA VERSAO DO DOCUMENTO

Verséao Data Descricdo das mudancas

0 30/10/2024 | Emisséo da especificacdo técnica

3. UNIDADES RESPONSAVEIS PELO DOCUMENTO
Responsével pela elaboracao do documento:

e Engineering Sup & Global St. Adoption
Responsavel pela autorizacdo do documento:

e Engineering Sup & Global St. Adoption
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4. REFERENCIAS

Procedimento Organizacional n.375 Gestdo da Informag¢&@o Documentada;
Cadigo Etico do Grupo Enel;

Plano de Tolerancia Zero a Corrupgéo;

Enel Human Rights Policy;

Enel Global Compliance Program (EGCP);

Politica do SGI;

ISO 9001 - Sistema de Gestédo da Qualidade;

ISO 14001 - Sistema de Gestéo Ambiental;

ISO 45001 - Sistema de Gestédo de Seguranca e Salde Ocupacional;
ISO 50001- Sistema de Gestéo de Energia;

ISO 37001 - Sistema de Gestéo Antissuborno;

Policy n.344 - Application of the General Data Protection Regulation (EU Regulation2016/679) within
the scope of the Enel Group;

Procedimento Organizacional n.1626 — Aplicacdo da Lei Geral de Protecéo de Dados Pessoais no
ambito das Empresas do Grupo Enel;

Policy n.243 - Seguranca da Informacéo;

Policy n.33 — Information Classification and Protection;

Policy n.347 — Policy Personal Data Breach Management;

Policy n.1042 — Gerenciamento de Incidentes de Seguranca de Dados Pessoais;

Instrucéo Operacional n.3341 — Gerenciamento de Registro de Tratamento de Dados Pessoais;

Instrucdo Operacional n.3340 — Metodologia para Processo de Avaliagdo de Impacto na Protecdo de
Dados;

Policy n.241 — Gestéo de Crises e Incidentes Brasil,

Policy n.25 — Management of Logical Access to IT Systems;

Policy n.37 - Enel Mobile Applications;

Procedimento Organizacional n.34 - Application Portfolio Management;
Procedimento Organizacional n.35 - GDS Initiatives Planning and Activation;
Procedimento Organizacional n.36 - Solutions Development & Release Management;

Instrugdo Operacional n.944 - Cyber Security Risk Management Methodology;
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IEC 61850-5: 2013; Communication networks and systems for power utility automation - Part 5:
Communication requirements for functions and device models

IEC 61850-8-1: 2011; Communication networks and systems for power utility automation - Part 8-1:
Specific communication service mapping (SCSM) - Mappings to MMS (ISO 9506-1 and ISO 9506-2)
and to ISO/IEC 8802-3

IEC 61850-9-2: 2011; Communication networks and systems for power utility automation - Part 9-2:
Specific communication service mapping (SCSM) - Sampled values over ISO/IEC 8802-3

IEC/IEEE 61850-9-3 Edition 1.0 2016-05 - IEC/IEEE International Standard - Communication networks
and systems for power utility automation — Part 9-3: Precision time protocol profile for power utility

automation

e |EC 61850-90-4, Ed. 2 - Network engineering guidelines

5. POSICAO DO PROCESSO COM RELACAO A ESTRUTURA ORGANIZACIONAL

Value Chain: Gestao da Rede

Macro Process: Gestao de Materiais

Process: Padronizag&do de Componentes de Rede

6. SIGLAS E PALAVRAS-CHAVE

Palavras Chaves

Descricao

Dado Pessoal

Dado Pessoal é qualquer informacgéo relacionada a pessoa natural
identificada ou identificavel, tais como nome, nimero de identificacéo,
dados de localizacdo, um identificador online ou a um ou mais dos
elementos caracteristicos de sua identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social (veja também
Categorias especiais de dados pessoais).

Dados Pessoais Sensiveis (incluindo
biométricos e referentes a Saude)

No contexto de protecdo de dados, merece especial atencdo a
categoria de dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. Esses dados séo definidos pela LGPD como Dados Pessoais
Sensiveis.

o Dados genéticos: dados pessoais relativos as caracteristicas
genéticas, hereditarias ou adquiridas de uma pessoa fisica que
fornecem informag8es univocas sobre a fisiologia ou sobre a
saude de tal pessoa fisica, e que resultam designadamente da
analise de uma amostra biolégica da pessoa fisica em questéao;
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Palavras Chaves

Descricao

e Dados biométricos: dados pessoais resultantes de um
tratamento técnico especifico relativo as caracteristicas fisicas,
fisiolégicas ou comportamentais de uma pessoa fisica que
permitam ou confirmem a identificacdo Unica dessa pessoa,
tais como foto, video, imagens da face ou dados de impressao
digital;

e Dados relativos a saude: dados pessoais relacionados com a
saude fisica ou mental de uma pessoa fisica, incluindo a
prestacdo de servicos de saude, que revelem informacdes
sobre o seu estado de salde.

General Data Protection Regulation
or GDPR

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecdo das pessoas naturais, no
gue diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados; e que revoga a Diretiva 95/46 / CE.

Lei Geral de Protecdo de Dados ou
LGPD.

Lei Brasileira n° 13.709/18 promulgada em 14 de agosto de 2018,
posteriormente alterada pela Lei 13.853/19, que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Protecéo Digital Centralizada

PDC

Titular dos Dados Pessoais

Pessoa natural a quem se referem os dados pessoais que séo objeto
de tratamento. Ele / ela entendido como uma pessoa natural
identificada ou identificavel.

Tratamento

Toda operacéo realizada com dados pessoais, como as que se referem
a coleta, producgdo, recepcdo, classificacdo, utilizagdo, acesso,
reproducéo, transmisséo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modifica¢do, comunicacéo, transferéncia, difuséo ou extragao.

7. DESCRICAO

O equipamento de protecdo e controle centralizada deve ser projetado para subestac6es digitais, integrando
multiplas func¢des de protecdo, controle e supervisdo em uma Unica arquitetura centralizada.

Esses sistemas devem ser compativeis com o padrdo IEC 61850, que permite a interoperabilidade entre

dispositivos de diferentes fabricantes.

Os dispositivos devem suportar mapeamento de servicos de comunicagdo especificos, incluindo o uso de
MMS (ISO 9506) e IEEE 1588 (PTP) para sincronizagdo de tempo precisa. Devem também implementar
funcionalidades conforme descrito nas partes IEC 61850-5, IEC 61850-8-1, IEC 61850-9-2, e IEC 61850-90-

4.
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O sistema deve ser configuravel via SCL (IEC 61850), permitindo a adaptacéo as necessidades especificas
de cada subestacéo e facilitando a manutencéo e expanséo futuras.

O equipamento deve possuir a capacidade de processar de forma simultanea a protecdo de no minimo 30
bays de protecéo configuraveis (curva de protecédo, logicas de controle e comando).

7.1. Condicdes ambientais

Os equipamentos deverdo ser apropriados para serem instalados nos patios das subestacdes. As
caracteristicas ambientais para instalacdo estédo descritas abaixo:

Caracteristicas Ambientais Instalagdo no Pétio
Temperatura de Operacao (Minimo de 16 horas por -20 a 80°C
dia)
Altitude 1000 m
Umidade Até 95%

A operacao durante a temperatura aceita por 16 horas por dia ndo deve afetar a vida util do material. Caso os
equipamentos sejam instalados em salas sem refrigeracdo, as caracteristicas de temperatura devem ser
consideradas iguais as de instalagdo em patio.

7.2. Alimentacéao

O equipamento devera ter alimentagdo em C.C. na faixa de 100 a 250 Vcc (full range).

7.3. Tabela de c6digos de material

Type Funcao Descricao Cédigo EDRJ e | Codigo EDSP
code EDCE
1 Protecéo Protecdo centralizada com no
Centralizada minimo de 30 bays de protecéo 162023 310798
configuraveis

7.4. Detalhes mecénicos, de construcéo, hardware e software de sistema

e O dispositivo deve ter dimens@es compactas para montagem em rack 19 polegadas utilizado em
gabinetes eletrdnicos padrao;

e Odispositivo deve ter "fontes de energia redundantes duplas", que podem aceitar tanto DC quanto
AC, de acordo com a capacidade de uma fonte de controle confiavel;

e O painel frontal do dispositivo deve ter LEDs para indicar energia, links de comunicac¢éo, auto-
superviséo e status relacionado ao processo;
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O dispositivo deve ter um CPU multi-core rodando um sistema operacional em tempo real com
unidades SSD para requisitos de armazenamento em massa e rapido;

O dispositivo deve ter pelo menos 2 interfaces de fibra éptica (1000Base-SX) com conector LC e
6 interfaces Ethernet galvanicas de 1Ghps;

O dispositivo deve fornecer um contato de saida livre de potencial para informacdes de auto-
superviséo, que deve permanecer energizado durante a operag¢do normal do PDC.

Processador Intel Core i5 ou superior;
Memoéria RAM de 8 GB de memodria RAM DDR4, expansivel até 32 GB ou superior;

Memoéria de armazenamento de 256 GB SSD ou superior.

7.5. Consideragdes de uso:

Para aplicacdo do PDC em uma estacgéo, o dispositivo deve ser implantado para protecéo, controle, medic&o
e supervisdo de multiplos alimentadores da seguinte maneira:

O dispositivo PDC deve receber medicdes de um publicador de valores medidos amostrados
compativel com IEC 61850 9-2LE.

O dispositivo PDC deve controlar o equipamento primario com unidades de controle de baia
compativeis com IEC 61850 8-1 GOOSE.

Quando o dispositivo PDC ¢ implantado como a unidade principal de protecéo e controle, os relés
de protegdo compativeis com IEC 61850 devem atuar como backups locais e unidades de fuséo.

Vérios dispositivos PDC podem ser implantados na subestacao para alcancar um nivel mais alto
de redundancia.

Para as funcdes de supervisdo e controle, os protocolos, baseado nas normas internacionais,
utilizados para comunicagéo entre o sistema supervisorio e o PDC estéo listados abaixo:

o DNP3.0

o IEC60870-5-101

o |IEC60870-5-103

o |IEC60870-5-104

o |EC61850-8-1 MMS

Caso o0 PDC seja utilizado em redes que possuem protocolos fechados (Proprietarios de
fornecedores), devera ser adquirido um gateway para efetuar a conversdo do protocolo
proprietario para os protocolos abertos (IEC 61850, DNP 3.0, IEC60870-5-104, etc.).

Nota: N&do serdo aceitos IEDs que possuam apenas protocolos proprietarios em suas portas de comunicagao.
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7.6. Func@es de protecéo

A PDC devera possuir as funcdes de protecdo especificadas nesta especificacdo. As caracteristicas de
algumas funcdes estéo descritas nos proximos topicos. Todas as funcdes de protecdo deverdo possuir pontos
digitais que indiquem pickup, trip, fase atuada e qual estagio de cada protecao atuou.

7.6.1.Funcéo 21 — Protecéo de Distancia

A PDC com protecao de distancia devera ser previsto para assegurar protecdo seletiva, em sistema com
neutro solidamente aterrado, sistemas delta, em que o neutro é obtido através de transformadores de
aterramento ligados em estrela ou zig-zag com/sem resistor de aterramento. Além disto, a protecdo seletiva
deve ser assegurada em linhas de transmisséo que possuem reatores para a injecdo de poténcia reativa
indutiva no sistema, para protec¢éo de falhas trifasicas, bifasicas, bifasicas a terra, monofasicas a terra, com
guatro zonas de protecdo, sendo trés direcionais no sentido da LT e uma com direcionalidade no sentido da
LT, ou podendo ter sua direcionalidade invertida (zona reversa). Partida por subimpedancia com supervisao
de corrente.

A PDC devera ter caracteristicas de operacgéo flexiveis, de forma a adequar os diferentes requisitos de
seletividade durante as varias condi¢des operativas do sistema. Preferencialmente devem ter as seguintes
caracteristicas:

e Faltas a terra: MHO e Quadrilateral;
e Faltas bifasicas: MHO e Quadrilateral;
e Faltas trifasicas: MHO e Quadrilateral.

Também devera possuir LOOPs de medicao diferentes para todas as zonas e tipos de falta que trabalhem
simultaneamente, sem chaveamento.

A PDC deve ser capaz de executar 0s seguintes esquemas de teleprotecao:
e POTT (Transferéncia de disparo por sobrealcance permissivo);
e PUTT (Transferéncia de disparo por subalcance permissivo);
e DCUB (Desbloqueio de comparacao direcional);
e DCB (Blogqueio de comparacéo direcional);
e DTT (Transferéncia direta de TRIP);
e ECHO;
e Weak Infeed.

A PDC devera permitir o desligamento trifasico instantdneo em caso de fechamento sobre falta (SOTF)
situada dentro da zona de protecao.

A PDC também devera permitir a compensacao de indutancia mitua homopolar em linhas paralelas. Também
deverao ser capazes de possuir uma tensao de memoéria, sem zona morta, garantindo a correta atuacao em
caso de defeitos proximos ao barramento que gerem afundamentos de tensao.

Na ocorréncia de uma oscilacdo de poténcia (Funcdo 68) e na identificacdo de falta de tensdo nos TPs

(Funcéo 60), o disparo da protecdo de distancia devera ser bloqueado.
DOCUMENTO INVALIDO SE IMPRESSO OU GRAVADO



INTERNAL

USO INTERNO

F (\ - Especificacdo Técnica no. 2470 (MAT-PMCB-EeA-2024-2470-EDBR)
C ; Versdo no.00 data: 30/10/2024

Assunto: Protecdo Centralizada Digital (PM-Br 199.77.0)

Areas de aplicacéo

Perimetro: Brasil

Funcao Apoio: -

Funcéo Servigo: -

Linha de Negécio: Infraestrutura e Redes

A PDC devera possuir ajustes independentes de alcance na direcéo reativa e resistiva para todas as zonas,
com 0s seguintes alcances minimos:

e Zonal: 0,05 a 60 Ohms/fase;
e Zona2: 0,05 a 60 Ohms/fase;
e Zona 3: 0,05 a 60 Ohms/fase;
e Zona4: 0,05 a 60 Ohms/fase;
e Fator de compensacao de sequéncia zero Ko: 0,1 a 10;

e Angulo de compensacio de sequéncia zero Ko: -180° a 180°.

7.6.2.Funcéo 25 - Verificagdo de Sincronismo
A funcéo de verificagéo de sincronismo devera funcionar verificando as seguintes situagdes:

e Barra Morta/Linha Morta;

Barra Viva/Linha Morta;

Linha Viva/Barra Morta;
e Barra Viva/Linha Viva.
Também devera permitir os seguintes ajustes:
e Escorregamento de frequéncia: 0,005 Hz a 0,5 Hz;

o Diferenca de angulo: 0° a 60°.

7.6.3.Funcéo 27 — Protecéo de Subtenséo

A funcao de subtensdo devera permitir ajustes entre 30% e 100% da tensdo nominal e ajustes de tempo de
atuacao entre 0 e 60 segundos. Devera ser possivel selecionar entre atuacao trifasica e monofasica.

7.6.4.Funcédo 50/62BF — Protecdo de Falha Disjuntor

A funcéo de falha disjuntor devera permitir partida interna e externa, ambas parametrizaveis, garantindo a
possibilidade do usuério de selecionar quais fun¢cdes devem partir a protecdo de falha disjuntor. Devera
possuir no minimo dois estagios, com temporizacdo configuravel e independente, com faixa de tempo entre
0,05 e 2 segundos. Também devera possuir atuagdo por supervisdo de corrente e contato do disjuntor, que
podem ser configurados de acordo com as possibilidades abaixo:

e Supervisdo de corrente e contato do disjuntor;

e Supervisdo de corrente.

DOCUMENTO INVALIDO SE IMPRESSO OU GRAVADO
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7.6.5.Funcéo 50 HIF

Algoritmo de deteccdo de falta de alta impedancia ensaiado em laboratério acreditado (tais como KEMA,
CEPEL, CESI, entre outros).

7.6.6.Funcédo 50/50N/50G/50Q — Protecao de Sobrecorrente Instantaneo

A funcdo de sobrecorrente instantdnea de fase devera possuir ajuste de 1 a 100 A secundarios. As
sobrecorrentes instantaneas de neutro, residual e sequéncia negativa deverao possuir ajuste de 0,5 a 100 A
secundarios. Todas as fungBes de sobrecorrente instantdneas deverdo possibilitar a configuracdo de
caracteristica do tipo tempo definido, possibilitando o ajuste do tempo de atuacdo de 0 a 5segundo.

7.6.7.Funcédo 51/51N/51G/51Q — Protecao de Sobrecorrente Temporizada

A funcdo de sobrecorrente temporizada de fase devera possuir ajuste de 0,25 a 12,5 A secundérios. As
sobrecorrentes instantaneas de neutro, residual e sequéncia negativa deverdo possuir ajuste de 0,25 a 12,5
A secundarios. Todas as fungfes de sobrecorrente temporizadas deverdo possuir quatro tipos de curvas
selecionaveis com caracteristica de tempo normalmente inversa, muito inversa, extremamente inversa de
acordo com a norma IEC 255-4 e ANSI.

7.6.8.Funcéo 59 — Protec&o de Sobretenséo

A funcéo de sobretensdo devera permitir ajustes entre 100% e 160% da tensdo nominal e ajustes de tempo
de atuacéo entre 0 e 60 segundos. Devera ser possivel selecionar entre atuacao trifasica e monofésica.

7.6.9.Funcéo 67/67N/67G/67Q — Protecdo de Sobrecorrente Direcional

A funcdo de sobrecorrente direcional de fase deverd possuir elemento instantdneo e temporizado, com
caracteristica de tempo normalmente inversa, muito inversa ou extremamente inversa, ajuste de corrente da
unidade temporizada de 0,25 a 12,5A e a unidade instantanea de 1 a 100 A. Também devera possuir angulo
de torque méximo ajustavel para configuracdo da direcionalidade.

As funcdes de sobrecorrente direcional de neutro e residual, deverdo possuir elemento instantaneo e
temporizado, com caracteristica de tempo normalmente inversa, muito inversa ou extremamente inversa,
ajuste de corrente da unidade temporizada de 0,25 a 12,5A e a unidade instantanea de 0,5 a 100 A. Também
deverd possuir angulo de torque maximo ajustavel para configuracdo da direcionalidade.

A funcdo de sobrecorrente direcional de sequéncia negativa, devera possuir elemento instantdneo e
temporizado, com caracteristica de tempo normalmente inversa, muito inversa ou extremamente inversa,
ajuste de corrente da unidade temporizada de 0,25 a 12,5A e a unidade instanténea de 0,5 a 100 A. Também
devera possuir angulo de torque maximo ajustavel para configuragao da direcionalidade.

Na perda de potencial deve ser possivel escolher entre bloquear ou tornar ndo direcionais as funcdes de
sobrecorrente direcionais.
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7.6.10. Funcgéo 79 — Religamento

A funcéo de religamento devera possuir pelo menos 4 ciclos, com tempos de 0,1 a 180 segundos. Devera
efetuar o religamento tripolar. Devera permitir a parametrizacdo das funcdes de protecdo que partirdo o
religamento e as condi¢des de sincronismo que permitirdo o fechamento do disjuntor.

Para a protecdo em alimentadores, o religamento devera possuir duas funcdes adicionais, sao elas:

e Sequéncia de Coordenacéo: Funcao utilizada para realizar a coordenacédo com o religador a jusante
do alimentador, onde ao verificar o pickup e a ndo ocorréncia do trip de determinadas funcdes de
sobrecorrente parametrizadas, a PDC deve pular para o préximo ciclo de religamento, mesmo sem a
atuacao da protecao.

e Salto de Religamento: Na atuacdo de determinadas fun¢gBes de sobrecorrente parametrizadas,
responsaveis por atuar em defeitos com niveis de corrente de curto mais altos, a PDC deve saltar o
ciclo de religamento que deveria executar e realizar o religamento com o tempo morto do ciclo
seguinte, garantindo assim um maior tempo entre a abertura do disjuntor e o comando de religamento
do mesmo.

7.6.11. Funcéo 81 — Sub/Sobrefrequéncia

A funcgédo de sub/sobrefrequéncia deverd possuir ajustes na faixa de 50 a 65 Hz e temporizagéo na faixa de
0,03 a 2 segundos. Devera ser possivel bloquear as fun¢des de frequéncia no caso de subtenséo.

7.6.12. Funcédo 87T — Protecéo Diferencial de Transformador

A funcéo diferencial devera ser para prote¢do de transformadores de dois ou trés enrolamentos, conforme
consulta previa ao contratante, e com as seguintes caracteristicas técnicas minimas:

e A protecao diferencial devera ser trifasica, prépria para protecdo de transformadores de poténcia de
2 (dois) ou 3 (trés) enrolamentos, adequada para detectar todos os tipos de defeitos na zona de
deteccéo, entre os transformadores de corrente;

o A PDC devera manter a estabilidade mesmo durante a saturacéo dos TCs. Dispensar a utilizacéo de
TCs Auxiliares;

e A PDC devera possuir restricdo de harmdnicas (2°, 4° e 5°), para evitar operacdo do relé durante a
energizacdo do transformador ou em condicao de sobre-excitacao do transformador;

e A PDC devera permitir a configuracdo de remoc¢éo de sequéncia zero e compensagdo angular em
todos os enrolamentos.

7.6.13. Funcéo 87L — Protecao Diferencial de Linha

A funcao diferencial de linha deve possibilitar a protecéo de arranjos em anel, permitindo a configuracéo de
multiplos terminais.
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7.6.14. funcéo 90 - Regulacdo de Tensao

O dispositivo devera incluir regulacdo manual e automatica de tensao (90V) de até 4 transformadores de
poténcia com um regulador de tap acionado por motor. A fungdo do regulador de tensdo devera ter os
seguintes recursos:

Operacao paralela de até quatro transformadores de poténcia

Modos de operacao paralela de acordo com os principios de seguidor principal, minimizando
corrente circulante e reatancia negativa

Compensacédo de queda de linha para transformadores de poténcia individuais e transformadores
operando em paralelo

Superviséo fora de fase para seguidores no modo principal-seguidor

Possibilidade de aplicar uma configuracdo reduzida do ponto de ajuste em caso de uma escassez
temporéria de energia dentro da rede de fornecimento

Modos de atraso de tempo baseados em tempo definido (DT) e tempo minimo definido inverso
(IDMT) para o temporizador de etapas do regulador. Isso permite aplicar um atraso de tempo fixo
ou um atraso de tempo inverso, com base na diferen¢a entre o nivel de tensdo medido e o alvo,
para o temporizador de etapas.

Recurso de reducao rapida que é ativado quando um valor especifico de tenséo é excedido devido
a uma rejeicdo de carga grande. Neste caso, o regulador de tensdo aciona o regulador de tap
para atingir a tensdo desejada no lado LV o mais rapido possivel.

Bloqueio da operacdo em uma situacdo de sobrecorrente

Bloqueio da operacdo em caso de a tensdo medida ser muito baixa para ser regulada pelo
regulador de tap

Supervisdo da resposta do regulador de tap ao comando de controle dado e emissdo de um
alarme se o desempenho néo estiver dentro dos limites de desempenho estabelecidos.

7.6.15. Tamanho do Sistema e Conectividade

O dispositivo devera ser capaz de lidar com protecdo, controle, medi¢cdo, monitoramento e
configuragdes logicas de subestacdes de no minimo 30 alimentadores, que podem incluir os
seguintes tipos de alimentadores em qualquer combinacao:

o Linha de Alta tensdo — 2 bays;
o Transformador de Poténcia — 3 bays
o Barra de Média Tenséo — 6 bays

o Alimentador de circuito e banco e capacitor de Média Tensdo — 19 bays
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e O dispositivo deverd ser capaz de lidar com comunicacdo simultinea com equipamentos
secundarios (relés de protecao, unidades de interface de disjuntor + fusdo combinada, unidades
de IO de processo genérico) associadas a até 30 bays conforme requisitos minimos acima.

7.7. Interface de Entrada e Saida

O equipamento do sistema de protecdo e controle centralizado devera interoperar usando os perfis de
comunicacdo IEC 61850 Sampled Measured Value (SMV), Generic Object-Oriented Substation Event
(GOOSE) e Manufacturing Message Specification (MMS) e devera incluir os seguintes equipamentos:

¢ Relé de prote¢do numérico OU/ E;
¢ Unidade de interface de fusdo combinada + disjuntor;
e Unidade de IO de processo genérico;

e Dispositivo PDC(s).

7.8. Entradas para o Dispositivo PDC

Transformadores ou sensores convencionais de corrente (e tensdo) deverdo ser conectados ao relé de
protecéo/unidade de interface de fusdo combinada + disjuntor, que, por sua vez, devera gerar amostras de
corrente e tensdo de acordo com o padrdo IEC 61850-9-2 LE.

O dispositivo PDC devera assinar amostras de corrente e tensao dos relés de protecdo/unidades de interface
de fusdo combinada + disjuntor associados e usa-las para executar suas funcdes.

O dispositivo PDC devera receber o status dos objetos de comutacao, entradas de detec¢éo de arco e outros
sinais de bay dos relés de prote¢do/unidades de interface de fusdo combinada + disjuntor associados usando
o perfil GOOSE.

O dispositivo PDC devera depender do relé de protecdo/unidade de interface de fusdo combinada + disjuntor
para deteccéo de arco baseado na detec¢éo simultanea de corrente e luz. Durante o trabalho de manutencéo
na subestacao, devera ser possivel alterar os critérios de operacdo para luz somente através de uma entrada
binaria no dispositivo de nivel de bay.

O dispositivo PDC devera receber outros sinais como medi¢cdes RTD, entradas mA, entradas binarias da
Unidade de IO de Processo/Remota usando o perfil GOOSE.

7.9. Saidas do Dispositivo PDC

O dispositivo PDC deverd, ao emitir um sinal de disparo ou receber comandos de controle externos, realizar
verificagbes adequadas de intertravamento de processo e seguranca e enviar informac6es de comando para
o relé de protecao/unidade de interface de fusdo combinada + disjuntor usando o perfil GOOSE.

O dispositivo PDC devera ser capaz de enviar valores ndo binarios com sinais GOOSE analdgicos para
facilitar a conexdo com medidores analdgicos convencionais para exibir, por exemplo, temperatura ou posi¢ao
do tap, dependendo da aplicagéo.
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Medicdes, Alarmes e Relatorios

O dispositivo PDC devera ter medicéo de tensao trifasica (fundamental ou baseada em RMS como opc¢des
selecionaveis) com uma preciséo de +0,5% e medicao de tensdo de sequéncia zero, negativa e positiva com
uma preciséo de 1% dentro da faixa de +2Hz da frequéncia nominal.

7.11.

7.12.

O dispositivo PDC devera ter medigédo de frequéncia com uma precisao de +10mHz dentro da
faixa de 35...75Hz.

Para coletar informacdes de sequéncia de eventos (SoE), o dispositivo PDC deve incluir uma
memoéria ndo volatil com capacidade para armazenar pelo menos 8192 cddigos de eventos com
timestamps associados.

O dispositivo PDC deve suportar o0 armazenamento de pelo menos 128 registros de falha na
memodéria ndo volatil do relé.

Os valores dos registros de falha devem incluir, no minimo, tensdes de fase e frequéncia; tensdes
de sequéncia zero, negativa e positiva, e o grupo de configuragdo ativo.

O dispositivo PDC devera suportar pelo menos 100 gravacdes para toda a instalacdo com uma
frequéncia de amostragem de 80 amostras por ciclo, cada gravacéo com pelo menos 10 segundos
de duragédo para 160 canais analdgicos e 512 canais binarios.

Comunicacéao
O dispositivo PDC deve suportar IEC 61850 Edicdo 1 e Edicdo 2.

O dispositivo PDC deve ter uma porta Ethernet dedicada (RJ45) para parametrizacéo e controle
local.

O dispositivo PDC devera suportar até cinco clientes IEC 61850 (MMS) simultaneamente.
O dispositivo PDC deve ter duas portas Ethernet 6pticas dedicadas com PRP.

O dispositivo PDC devera ter portas Ethernet dedicadas para: IHM da estagdo com controle,
Engenharia e conexdo remota de servigo.

O dispositivo PDC deve suportar mensagens GOOSE IEC 61850 e atender aos requisitos de
desempenho para aplicacdes de disparo (<10ms) conforme definido pelo padrdo IEC 61850.

O dispositivo PDC devera suportar compartilhamento de valores analdgicos, como temperatura,
resisténcia e posicdes de tap usando mensagens GOOSE IEC 61850.

O dispositivo PDC deve suportar IEEE 1588 v2 para sincronizacdo de tempo de alta preciséo (<
4 us) em aplicacdes baseadas em Ethernet.

Engenharia e Configuracéo

O dispositivo deve ter 6 grupos de configuragdo independentes para as configuracdes de protecdo
relevantes (valor de inicio, tempo de operagao).
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e Deve ser possivel mudar valores de configuragéo de protecao de um grupo de configuragéo para
outro em menos de 20 milissegundos a partir da ativacdo de entrada através de um dispositivo
de protecéo ou unidade de interface de fusdo combinada + disjuntor ou unidade de 10O de processo
genérico, representando uma mudanca de grupo de configuracdo iniciada para todos os bays
associados ao dispositivo.

e Quando uma fungdo de protecdo é desativada ou removida da configuragdo, nem o dispositivo
PDC nem a ferramenta de configuracao devem mostrar as configuracdes relacionadas a funcao.

e O dispositivo PDC deve ter uma ferramenta de configuracao gréafica para aplicagdes de bay Unico
ou miultiplas, incluindo suporte para programagdo logica multinivel, fung¢des Idgicas,
temporizadores, etc.

e A ferramenta de configuragdo do dispositivo PDC deve incluir visualizagdo online do estado da
aplicacdo do dispositivo.

e Deve ser possivel manter a ferramenta de configuracdo do dispositivo PDC atualizada usando
uma funcionalidade de atualizac¢&o online.

e Aferramenta de configuragdo do dispositivo PDC deve suportar visualizagcdo de eventos, registros
de falhas e visualizacdo de gravacgdes de distirbios.

e A ferramenta de configuracdo do dispositivo PDC deve incluir a documentacdo completa da
solucgédo do sistema, incluindo detalhes operacionais e técnicos.

e A ferramenta de configuracdo do dispositivo PDC deve incluir funcionalidade para comparar a
configuracdo arquivada com a configurag@o no dispositivo.

e A ferramenta de configuracéo do dispositivo PDC deve permitir a configuracdo da comunicacio
vertical e horizontal IEC 61850, incluindo sinais GOOSE e SMV.

e A ferramenta de configuracdo do dispositivo PDC deve suportar importacdo e exportacdo de
arquivos IEC 61850 vélidos (ICD, CID, SCD e IID).

e O dispositivo PDC deve ser capaz de armazenar backups de configuracdo de dispositivos de
protecdo ou unidades de interface de fusdo combinada + disjuntor associadas a ele e permitir o
download quando a unidade de substituicdo estiver conectada a rede da subestacao.

7.13. Ciberseguranca

O FORNECEDOR deveréa garantir que durante o desenvolvimento de software ou componentes baseados na
Web pertencentes a PDC, os desenvolvedores aderiram as melhores praticas de desenvolvimento seguro
(por exemplo, Diretrizes da OWASP). Para esse fim, sera exigido aos FORNECEDORES informacdes de
todas as disposi¢cBes das diretrizes de seguranca cibernética aplicadas. Define-se a PDC o conjunto de
hardware e software fornecido. Verificadas possiveis falhas fisicas ou sistémicas que comprometam a
seguranca da informacdo durante o processo de fornecimento e periodo de implantacédo, de acordo com as
politicas de seguranca da informagédo do grupo ENEL, o processo sera interrompido imediatamente e um
comité para andlise da ocorréncia seré aberta pelo departamento de cyber seguranca do grupo ENEL.
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A contratada devera compartilhar toda documentacao precisa listando todos os servicos e produtos de
software utilizados pela PDC, a fim de identificar componentes desnecessarios para remogao.

A contratada deve verificar e confirmar se os componentes utilizados estdo em sua Ultima versédo de
atualizacdo para o status atual.

Na subestagdo, o uso de midia ou dispositivos removiveis deve ser permitido apenas para dispositivos
fornecidos pela ENEL e usado apenas para atividades relacionadas a PDC durante o periodo de sua
instalacéo.

Todas as interfaces de rede desnecessarias, portas de comunicacdo e unidades de midia removiveis devem
ser desativadas.

Eventuais dispositivos conectados ndo necessarios ou ndo relacionados devem ser removidos.

Referéncia de cyber seguranca para dispositivos de protecéo e controle do grupo ENEL séo regidos pela
policy GSTP901 ver. 2 que devera ser consultada para maiores detalhes.

7.14. Treinamento

O FORNECEDOR devera prever treinamento para 15 colaboradores préprios e/ou contratados indicados por
alguma das empresas dentro da EDBR, no estado do Ceard, Rio de Janeiro ou S&o Paulo, com enderec¢o
definido durante o processo de compra.

A data do treinamento sera definida em comum acordo entre Enel e o FORNECEDOR. O treinamento devera
ser agendado com uma antecedéncia minima de 30 dias corridos.

7.15. Ensaios

O material deve ter implementado todos os requisitos técnicos que foram determinados durante o processo
de homologacéo (TCA). Caso o material sofra alteracdo, o fornecedor deve informar a Enel para avalia¢éo
prévia do impacto na rede de distribuicdo. Dependendo da alteracdo, o fornecedor devera realizar novos
testes para que a modificagdo do material ndo comprometa 0s requisitos minimos exigidos nesta
especificacéo técnica. Conforme previsto na GSCG002, qualquer alteracéo de tecnologia, o fornecedor.

7.15.1. Ensaios de tipo

A PDC a ser homologada a partir da data de publicacéo desta norma deveréo passar pelo processo de TCA
(Technical Conformity Assessment) regido pela norma global Enel GSCG002. Como parte do processo de
TCA, o proponente devera realizar os seguintes testes com a PDC:

a) Testes funcionais das funcdes de protecao e emisséo de relatérios provenientes da mala de testes;
b) Testes com as légicas definidas pela Enel;

c) Testes de integracdo IEC 61850 GOOSE multimarcas entre o PDC do proponente e 2 IEDs de
fabricantes diferentes a serem escolhidos no momento do teste.

d) Testes com o envio de informacdes pelos protocolos de comunicacéo verticais (IEC 61850 MMS,
DNP 3.0, etc.);
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Teste de integracdo com o Sistema SCADA da distribuidora Enel onde seré instalado a PDC. Nesta
etapa, 0o FORNECEDOR devera realizar junto a equipe regional de automacéo de cada empresa de
distribuicdo Enel no Brasil.

Todos os equipamentos necessarios para a realizagdo da homologacéo (PDC, switches, giga de testes, mala
de testes etc.) deverdo ser fornecidos pelo FORNECEDOR e montados no laboratério da ENEL ou em
laboratério do FORNECEDOR mediante autorizagdo prévia da ENEL.

7.15.1.1. Ensaios adicionais

Cada modelo de PDC deve se submetido os seguintes ensaios adicionais:

a)
b)

c)

d)

e)

a)

b)

Inspecéo geral e dimensional;

Ensaio de calor seco conforme IEC 60068-2, o ensaio deve ser realizado com o relé operacional com
as portas de comunicacdo funcionando, o equipamento deve suportar as seguintes condi¢des
operando normalmente e sem apresentar nenhum dano

16 horas consecutivas de operacéo a 80°C;
96 horas consecutivas de operacéo a 70°C;

Teste de tensdo de isolamento conforme especificado na IEC 60255-5, os testes de isolamento
incluem:

o Teste de tensdo de impulso;
o Teste de isolagéo dielétrica.

O dispositivo PDC deve atender aos requisitos de teste mecéanico de acordo com IEC 60255-21, para
conformidade com vibragéo e choque.

O dispositivo PDC deve atender aos requisitos de compatibilidade eletromagnética (EMC) de acordo
com as defini¢cdes e referéncias nos padrées IEC 61850-3 e IEEE 1613.

O dispositivo PDC deve atender aos requisitos de teste ambiental de acordo com os padrées IEC
60068-2 e IEEE 1613.

7.15.2. Ensaios de recebimento

Teste de Funcionamento, para andlise da operacao conforme as especificacdes do fabricante, com
a simulacédo de condicdes de falha e a observacéo da resposta do PDC.

Teste de Disparo e Fechamento, com a avaliagdo da capacidade do PDC de acionar outros
dispositivos como disjuntores, de forma correta, em situacdes de abertura e fechamento.

Teste de Tempo de Atuacgéo, para a medi¢cdo do tempo que o PDC responde a uma falha.
Teste de Corrente de Partida (Pick-up) conforme protecdes definidas pela Enel.
Teste de Sequéncia de Fases.

Teste de Comunicacdo com outros dispositivos e sistemas de controle (SCADA) da Enel.
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7.16. Garantia

O fornecedor deve oferecer garantia contra qualquer defeito de fabricacdo do equipamento, qualquer
componente (seja ele fabricado pelo fornecedor ou néo), defeitos de projeto e acabamento do equipamento
pelo prazo minimo de 120 meses a partir da entrega do equipamento no almoxarifado a ser indicado pela
Enel.

Todos os custos referentes a substituicdo e/ou reparos de qualquer componente, pecas ou mesmo do
equipamento em sua totalidade, inclusive aqueles relativos a qualquer tipo de transporte do equipamento, ou
parte dele, devem ser suportados pelo fornecedor.

O fornecedor devera, a qualquer tempo, quando notificado por qualquer empresa Enel dentro da EDBR e
antes de expirado o prazo de garantia, efetuar prontamente a substituicdo de toda PDC, visando acabar

Com todos os defeitos, imperfeicdes ou partes falhas de materiais ou de fabricacdo, sendo todas as despesas
referentes a este processo de responsabilidade do fornecedor.

Em caso de substituicdo ou reparo de qualquer componente em garantia o fornecedor se compromete a
entregar o equipamento em condi¢8es de retorno a operacao no prazo maximo de 30 dias corridos a partida
data de entrada do produto no fornecedor, caso isso ndo ocorra serdo aplicadas as multas contratuais
previstas no contrato de compra.

Caso o fornecedor se recuse a efetuar os reparos ou substituicdes necessarias apos a notificacéo, a empresa

A Enel se reserva o direito de executa-los através de pessoal préprio ou terceiro, visando corrigir qualquer
defeito de fornecimento existente sem que isto afete a garantia do equipamento.

A Enel podera exigir do fornecedor o ressarcimento de todos os custos referentes aos reparos realizados.

A aceitacé@o do equipamento pela Enel, seja pela aprovacao das provas exigidas, ndo eximira, de modo algum,
o fornecedor de sua responsabilidade em fornecer o equipamento em plena concordancia com esta
especificacdo, nem invalidara ou comprometera qualquer reclamagéo que a Enel venha a fazer baseada na
existéncia de material inadequado ou defeituoso.

O fornecedor deve garantir que, durante a vida Util do equipamento, fornecera as pecas e acessorios para
reposicao.

8. ANEXOS

8.1. Caracteristicas Técnicas Garantidas — CTG

b
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		CÓDIGO DE MATERIAL		Modelo ofertado		Condições ambientais		Alimentação		funções de Proteção		Entradas para o Dispositivo PDC		Saídas do Dispositivo PDC		Medição, alarmes e relatórios		Comunicação		Cibersegurança		Treinamento		Ensaios		Garantia

		162023		Informar		Temperatura de operação entre -20 a 80ºC		100 a 250 Vcc 		Informar		Conforme PM-Br 199.77.0		Conforme PM-Br 199.77.0		Conforme PM-Br 199.77.0		Conforme PM-Br 199.77.0		Conforme PM-Br 199.77.0		Informar		Conforme PM-Br 199.77.0		120 meses

		310798		Informar		Temperatura de operação entre -20 a 80ºC		100 a 250 Vcc 		Informar		Conforme PM-Br 199.77.0		Conforme PM-Br 199.77.0		Conforme PM-Br 199.77.0		Conforme PM-Br 199.77.0		Conforme PM-Br 199.77.0		Informar		Conforme PM-Br 199.77.0		120 meses

		Selecione o código								1		2		3		4		6		7

		PM-Br 199.77.0
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										Fornecedor: 



										Código: 		162023



										Data: 







				ENEL - Tabela de Características Garantidas 								PM-Br 199.77.0



				Item		Descrição		Requerido		Dados declarados pelo Fabricante
(caso não relevante indicar "---")		Observações do Fabricante
(adicione observações, se necessário)

				1		Características Gerais

				2		Modelo ofertado		Informar

				3		Condições ambientais		Temperatura de operação entre -20 a 80ºC

				4		Alimentação		100 a 250 Vcc 

				5		funções de Proteção		Informar

				6		Entradas para o Dispositivo PDC		Conforme PM-Br 199.77.0

				7		Saídas do Dispositivo PDC		Conforme PM-Br 199.77.0

				8		Medição, alarmes e relatórios		Conforme PM-Br 199.77.0

				9		Comunicação		Conforme PM-Br 199.77.0

				10		Cibersegurança		Conforme PM-Br 199.77.0

				11		Treinamento		Informar

				12		Ensaios		Conforme PM-Br 199.77.0

				13		Garantia

				14		Garantia (meses)		120



				IMPORTANTE:

				Este modelo é usado para avaliar a conformidade de uma proposta técnica (exclusivamente do ponto de vista técnico) durante o processo de licitação.
Os desvios não são, em princípio, aceitáveis. Qualquer desvio ou abordagem diferente da especificação técnica  / Folha de dados deve ser declarada e explicitamente destacada para ser avaliada no processo de licitação.







&"Arial"&8&K000000INTERNAL&1#	




image1.png

NCL

Network Components Standardization
HV - Power Transformers






BR0173670038
Anexação de arquivo
CTG - PM-Br 199.77.0.xlsx


